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RESUMO

O presente estudo analisa a influéncia da globalizacéo e do desenvolvimento tecnoldgico no
surgimento dos crimes cibernéticos, apontando os impactos dessa incidéncia na atual
sociedade do risco, bem como os instrumentos que vem sendo utilizados pelo Estado para
minimizar a incidéncia dessa modalidade de crime. A internet trouxe diversos beneficios para
a sociedade, porém, também fomentou o surgimento de novas formas de criminalidade, bem
como a pratica de crimes tradicionais com a aplicacdo de avancadas técnicas informacionais
disponiveis. Em decorréncia da natureza transnacional dos cibercrimes, torna-se mais dificil a
instrucéo e a persecucdo penal, tendo em vista diversidade legislativa, a soberania dos Estados
na aplicacdo do jus puniendi, a falta de capacitacdo dos envolvidos na persecucdo penal, a
dificuldade na identificagdo da autoria, entre outros. Diante disso, a cooperagdo internacional
penal e a harmonizacdo legislativa sdo mecanismos essenciais para reprimir os delitos
informaticos. A Convencéo sobre o cibercrime, também chamada de Convencdo de Budapeste
foi a primeira convencao a tratar sobre os crimes cibernéticos e representa uma ferramenta
para combater a criminalidade supranacional. Para essa finalidade foi utilizado o método de
abordagem dedutivo, prosseguindo da andlise da regra geral, referente aos efeitos da
globalizacdo sobre os crimes cibernéticos e suas problematicas, para a situacdo mais
especifica, isto €, de verificar e pontuar quais 0s mecanismos utilizados atualmente para coibir
e reprimir os crimes cibernéticos no Brasil e no mundo, frente as dificuldades enfrentadas, e
de apresentar melhores solucdes de aplicacdo. Utilizou-se o tipo de procedimento de analise
textual e de contetdo, com abordagem teérica e legal baseada em pesquisas bibliograficas e
documentais, acerca da interferéncia da globalizacdo no direito penal, na tratativa do crimes
informéaticos como um fendmeno juridico, bem como as formas de se obter uma cooperacdo
internacional para combater o crime cibernético. A pesquisa bibliografica foi baseada no
levantamento de doutrinas, periodicos, artigos cientificos e teses obtidas tanto em bibliotecas
e livrarias quanto em acervos digitais na Internet, e efetuou-se pesquisa documental em
legislacdo nacional.
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RESUMEN

El presente estudio analiza la influencia de la globalizacion y el desarrollo tecnolégico en el
surgimiento de los delitos cibernéticos, sefialando los impactos de esta incidencia sobre la
actual sociedad de riesgo y las herramientas que estan siendo utilizadas por el Estado para
minimizar la incidencia de esta modalidad de delito. La Internet ha traido muchos beneficios a
la sociedad, sino también fomentado el surgimiento de nuevas formas de delincuencia, asi
como la practica de delitos tradicionales con la aplicacion de avanzadas técnicas
informacionales disponibles. Debido a la naturaleza transnacional de la delincuencia en el
ciberespacio, se hace mas dificil la instruccion y la persecucion penal, dada la diversidad
legislativa, la soberania de los Estados en la aplicacion del ius puniendi, la falta de
capacitacion de los comprendidos en la persecucion penal, la dificultad en la identificacion de
la autoria, entre otros. Por lo tanto, la cooperacion penal internacional y la armonizacion
legislativa son mecanismos esenciales para la represion de los delitos informaticos. El
Convenio sobre la Ciberdelincuencia, también conocida como la Convencién de Budapest,
fue la primera convencion a discurrir sobre los delitos informaticos y es una herramienta para
combatir la delincuencia supranacional. Para este fin se utilizo el método de enfoque
deductivo, prosiguiendo del andlisis de la regla general, que se refiere a los efectos de la
globalizacion sobre los delitos cibernéticos y sus problemaéticas, para la situacién mas
especifica, es decir, para comprobar y sefialar los mecanismos utilizados en la actualidad para
disuadir y reprimir los delitos cibernéticos en Brasil y en el mundo, frente a las dificultades
enfrentadas, y de presentar mejores soluciones de aplicacién. Se utilizd el tipo de
procedimiento de andlisis textual y de contenido, con abordaje tedrico y legal basado en la
investigacion bibliografica y documental sobre la interferencia de la globalizaciéon en el
derecho penal, en el trato de los delitos cibernéticos como un fendémeno juridico, asi como las
formas de obtener la cooperacion internacional para combatir el delito cibernético. Se baso la
investigacion bibliografica en el levantamiento de doctrinas, publicaciones periddicas,
articulos cientificos y tesis obtenidos tanto en bibliotecas y librerias como en acervos digitales
en Internet, y se efectud la investigacion documental en legislaciéon nacional.

Palabras-clave: Globalizacion. Ciberdelincuencia. Cooperacion Penal Internacional.
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1 INTRODUCAO

A globalizacdo tem grande influéncia no surgimento dos crimes cibernéticos, tendo em
vista que foi através dos avancos tecnologicos e da quebra das fronteiras espaciais que as
pessoas puderam ter um maior acesso as redes e a internet.

Foram feitas diversas discussdes e elaboracOes legislativas a respeito dos crimes
informaticos e chegou-se a conclusdo que ndo ha como cogitar uma solucéo estritamente de
uma sé nacao, mas, sim, por meio de acordo e debate internacional.

A expanséo do chamado cibercrime vem crescendo em um ritmo acelerado frente ao
cenario mundial, e é necessario que haja uma mobilizacdo internacional com vista a combater
0s crimes cometidos por meio da internet.

Assim, a Convencdo de Budapeste tem um papel fundamental no que diz respeito a
mecanismos de prevencdo e combate ao crime cibernético, pois tem como principal
fundamento a elaboracdo de uma politica criminal comum, com auxilio mituo entre os
Estados-membros, com a finalidade de fornecer protecéo a sociedade contra a criminalidade
no espaco virtual.

A convencdo de Budapeste propde uma legislagdo comum entre as nag¢des, bem como
medidas de capacitacdo de pessoal, melhores equipamentos, maior controle de dados, maior
protecdo dos sistemas como um todo, criacdo de novos mecanismos de defesa da rede, criacéo
de softwares que facilitem a busca dos infratores, entre outros (DELGADO, 2007).

O Brasil vem tentando criar legislacdes a respeito do tema, de modo a coibir a préatica
desse tipo de crime, como a Lei n® 12.965, de 23 de abril, mais conhecida como o Marco Civil
da Internet, e a Lei n° 12.737, de 30 de novembro de 2012, comumente chamada de “Lei
Carolina Dieckmann”, entre outras. Neste sentido, o Direito Penal possui grande valia no
combate aos crimes cibernéticos, porém, individualmente ndo possui a eficacia desejada.

De certa forma a legislacdo ajuda no combate aos crimes cibernéticos, porém, ela por
si s6 ndo tem o cond&o de combater os chamados cibercrimes, sendo necessaria uma atuagdo
conjunta das nagdes internacionais. Dessa forma, o presente estudo se propde a evidenciar os
mecanismos capazes de combater 0s crimes cibernéticos.

Dada a relevancia do tema, o objetivo do presente trabalho € de verificar os aspectos
mais importantes sobre o crimes informaticos, de forma a conceituar, demonstrar quem sao 0s
sujeitos ativos do crime e suas motivagdes, citar algumas formas que estédo sendo aplicadas no
Brasil e no mundo para combater esses crimes, bem como de apresentar solugdes que evitem

as dificuldades enfrentadas atualmente, no que se refere a diversidade das legislacOes



existentes entre 0s paises, falta de preparo dos agentes, principio da territorialidade penal e
processual penal, entre outros.

Para tanto, sera feito um estudo introdutério do que vem a ser a globalizacéo e a
influéncia da mesma no Direito Penal, tracando o papel da internet nessa evolucéo
tecnoldgica. A seguir, seré realizada uma andlise da realidade dos crimes cibernéticos como
fruto da globalizacéo, e trard a definicdo do que vem a ser o cibercrime. Neste diapaséo, fara
abrangéncia a Legislacdo brasileira e aos projetos de lei em tramitacdo que tratam sobre o
combate ao crime cibernético e ainda sobre a cooperagdo internacional sobre o tema,
demonstrando, em seguida, algumas formas mais eficazes que deverdo ser adotadas pelo
Estado para que se consiga punir 0s criminosos e evite a impunidade dos mesmos. Por fim,
sera demonstrado o papel da Convencdo de Budapeste como instrumento inovador para
minimizar a incidéncia do cibercrime, bem como, as dificuldades enfrentadas para a
investigacao preliminar, a persecugédo penal e o jus puniendi.

Como o foco do trabalho € apontar os mecanismos utilizados atualmente no Brasil e
no mundo e dar solucdes mais eficazes para 0 combate do crime cibernético, ndo serdo
estudadas, a fundo, todas as legislacdes, projetos de lei, e ramos juridicos sobre o tema, mas
sim um enfoque penal e processual penal. Também ndo serdo analisados pontualmente os
artigos existentes na Convencdo de Budapeste, eis que o intuito do trabalho é apenas de
mostrar 0s avancgos trazidos por essa Convencao Internacional e o seu papel na prevencao e
repressao dos crimes informaticos.

Para a elaboracdo do presente estudo, foi utilizado o método de abordagem dedutivo,
partindo da andlise geral no que diz respeito aos impactos que a globalizacdo causou ao
Direito Penal com o surgimento dos crimes cibernéticos e suas problematicas, para a situacdo
particular, que se materializa nos modos utilizados atualmente para prevenir e coibir a
incidéncia dos crimes cibernéticos no Brasil e no mundo, frente as dificuldades enfrentadas, e
de propor formas mais eficazes para esse controle.

O tipo de procedimento foi o de andlise textual e de conteddo. Foram realizadas
pesquisas bibliogréficas e documentais, com abordagem tedrica e legal, referente ao conceito
de crime cibernético, os mecanismos utilizados pelo Estado para minimizar a incidéncia de
crimes de natureza transnacional, bem como, o conceito e os beneficios da cooperacdo
juridica internacional.

A pesquisa bibliografica se baseou no levantamento de doutrinas, periddicos, artigos
cientificos e teses obtidas tanto em bibliotecas e livrarias quanto em acervos digitais na

Internet, e efetuou-se pesquisa documental em legislagéo nacional.



2 A ERA DA INFORMACAO E INFLUENCIA DA GLOBALIZACAO

Atualmente vivemos a era da informacdo onde quase tudo é realizado por meio da
internet, até mesmo as tarefas diarias, as pesquisas cientificas, os avancos tecnologicos, entre
outros. A grande motivagdo dessa evolucdo foi a Globaliza¢do, que inovou as maneiras de
como a informacdo era utilizada e ampliou sua aplicacdo de forma transnacional, fazendo com

que o mundo fosse interligado.

2.1 Efeitos da globalizac@o no contexto juridico e no direito penal

A sociedade moderna esta passando por grandes transformac6es, que muitos chamam
de pds-modernidade. O que antes era pautado na industrializacdo, na divisdo social do
trabalho, ou mesmo da classe do proletariado como propulsor da histéria e da individualidade,
hoje se tem uma realidade voltada para uma forma transnacional de producéo, onde o foco
estd na intensificacdo da concorréncia no mercado de trabalho, na existéncia de uma
intercomunicacdo global, em que o0s paises se interrelacionam economicamente,
politicamente, socialmente, culturalmente, entre outros. E a esses fendbmenos, o autor Sérgio
Salomé&o Shecaira (2007) convencionou denominar como globalizag&o.

Conforme o mesmo autor, existem algumas consequéncias que advém com a
globalizacdo dentre as mais relevantes estdo: a) o crescimento da incompatibilidade entre as
legislacBes processuais e 0 tempo de tramitacdo de um processo nas relagdes transnacionais,
eis que, na solugdo de conflitos, existe um procedimento tradicional a ser respeitado nos
ditames legais, que podem inviabilizar neg6cios; b) a reducdo da coercibilidade do Direito
Positivo por meios dos processos de desregulamentacdo e deslegalizacdo do direito material e
processual; c) regressdo dos direitos sociais e dos direitos humanos, ja que com a nova
concepcao voltado para o mercado, estes direitos colidem com os interesses principais da
economia, quais sejam, o da competitividade e o da produtividade (SHECAIRA, 2007).

A evolucdo da vida moderna como resultado da globalizacdo trouxe diversas
inovacBes na vida politica, econémica, social e juridica. No Direito penal, através do
populismo penal, essas mudancas também ocorreram, e com isso, surgiram novos patamares
punitivos, aumentando a repressao penal. As tendéncias apresentadas atualmente pelos paises
globalizados, na era do encrudecimento penal, é de aumentar os tipos penais e tornar as penas

mais severas. Além disso, existe a tendéncia de substituir o classico Direito Penal do Dano,



para um Direito Penal do perigo, assim, haveria uma maior prevengdo no que se refere ao
cometimento do delito, antes mesmo de sua consumacdo (SHECAIRA, 2007).

Em funcdo do gradativo crescimento das relacdes econémicas e com o incremento da
globalizacdo, uma nova espécie de crime se despontou como sendo um ilicito sem fronteiras
geogréficas e que estava fora do dominio legislativo do Estado, cujos elementos principais
desses ilicitos sdo: a transnacionalidade, a organizacdo e o poder econémico (BECK, 2004).
Assim, conforme Beck (2004), o aparato estatal global ndo esta preparado para o controle da
delinquéncia globalizada, o que é um grande problema para a represséo desses crimes.

Com o aumento da inseguranca decorrente da criminalidade moderna, é difundida a
ideia equivocada de que apenas um Estado punitivo é capaz de reduzir a criminalidade,
fazendo com que surjam aqueles que propdem a diminuicdo dos direitos, garantias e
liberdades, como forma de coibir a préatica delituosa. Este posicionamento de nada ajuda no
desenvolvimento de ferramentas eficazes para o enfrentamento da marginalidade atual e
globalizada (ANTUNES, 2013).

A globalizacdo do Direito Penal e a integracdo supranacional, conforme preleciona
Jesus Maria Silva Sanchez (2001), sdo tipicos das sociedades pds-industriais e acabam
desconstruindo o aspecto conceitual da teoria do crime. Para ele, a globalizacéo e integracdo
levardo a uma unificacdo normativa e terdo, como consequéncia, uma flexibilizacdo da
imputacdo, onde as garantias politicas criminais sera algo substantivo e o processual sera algo
relativo. 1sso porgue a globalizacdo leva a demandas de direito penal mais préaticas, no sentido
de uma abordagem mais eficaz e agil a criminalidade, criando respostas mais concretas para
combater certos tipos de crimes.

Em decorréncia dessa nova forma de criminalidade existente que emerge em razéo do
fendmeno da globalizacdo é necessario que 0s paises se voltem para um posicionamento mais
pratico e eficiente para combater a marginalidade, ou seja, ao invés de se criar teorias
perfeitas para reprimir o crime, criar mecanismos que surtam efeitos no poder politico e na
aplicacdo judicial do Direito (SILVA, 2001). O grande problema é que os ordenamentos
internos estdo tentando combater uma modalidade de crime que é transnacional, e por isso a
melhor forma de lutar contra esse tipo de crime ¢ de desenvolver respostas “juridico-penais”
supranacionais, que concedam solucBes concretas para 0 caso no sentido de promover uma
uniformizacdo das legislacfes penais, para garantir uma aplicacdo homogénea das mesmas
(SILVA, 2001).

E certo que com o fendmeno da globalizagio, o ordenamento juridico e a forma de

agir dos Estados tiveram que sofrer modificagdes a fim de se adequarem a nova realidade
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global. E isso foi algo positivo para o desenvolvimento econémico, social e tecnoldgico,
porém, no ambito do Direito Penal, surgiram novas formas de delitos os quais 0s
ordenamentos ndo estavam aptos a combater. Assim surgiram diversos empasses no que tange
aos crimes transnacionais que deverdo ser solucionados com ferramentas inteligentes e

céleres, conforme se vera adiante.

2.2 O papel da internet frente ao surgimento dos crimes cibernéticos

A internet surgiu na década de 60 por meio de um projeto elaborado nos Estados
Unidos que se chamava Arpanet (Advanced Research Projects Agency), produzido pela
Agéncia de Projetos Avancados (ARPA) do Departamento de Defesa americano, que confiou
a empresa Rand Corporation o desenvolvimento de um sistema de telecomunicacdes que
assegurasse que, caso ocorresse um ataque nuclear russo, o comando dos Estados Unidos nao
estaria prejudicado, ja que o contexto mundial vivenciado na época era o da guerra fria.
(NETO; GUIMARAES, 2003). Assim, a maneira encontrada foi a formacdo de pequenas
redes locais (LAN), colocadas em locais estratégicos do pais, associadas por meio de redes de
telecomunicacdo geografica (WAN). Dessa forma, caso houvesse um ataque nuclear, o
conjunto de redes criadas possibilitaria uma comunicacao entre as cidades coligadas (NETO;
GUIMARAES, 2003).

Ulteriormente, Vinton Cerf, do Departamento de Pesquisa avancada da Universidade
da California e responsavel pelo projeto, em 1973, registrou o Protocolo de Controle de
Transmissdo/Protocolo internet (protocolo TCP/IP), que consistia em um codigo que
possibilitou que os computadores e programas incompativeis se comunicassem entre si, e
atuassem em grupo (NETO; GUIMARAES, 2003). Mas, conforme 0 mesmo autor, 0 mais
importante impulsionador da criacdo da internet como ferramenta de comunica¢do em massa
foi a criacdo da Web, em 1989, no Laboratorio de Fisica, de altas energias, em Genebra,
comandada por T. Berners — Lee e R. Cailliau, que era uma composi¢do de documentos no
qual os textos, os sons e as imagens poderiam correlacionar com outros documentos,
permitindo com que com um Unico clique, o usuario pudesse ter acesso quase irrestrito a
diversas informacoes e servi¢cos. Com isso, a internet se tornou o meio de comunicagdo mais
recorrente e que interliga milhdes de computadores no planeta e permite 0 acesso a
informagdes de uma forma que se anula qualquer distancia de tempo espaco (NETO;
GUIMARAES, 2003).



11

Em 1965 foi criado no Brasil o Servico Federal de Processamento de Dados e a
Empresa Brasileira de Telecomunicacfes, mas o primeiro computador brasileiro sé foi criado
em 1972, pela Universidade Federal de Sdo Paulo (USP) (LIMA, 2014).

Foi criada em 1992 a Secretaria de Politica de Informatica e ainda, a primeira rede
conectada a internet, onde tudo era simples, tendo em vista que ndo existia interface
interativa, mas que ja representava um grande avanco (LIMA, 2014). Mas, conforme o
mesmo autor, apenas em 1995 a internet foi liberada de maneira comercial.

Os crimes cibernéticos resultam de um fenémeno social, cultural e econémico trazidos
pela globalizagdo e os avangos tecnoldgicos conquistados neste periodo. E certo que a
multinacionalizacdo trouxe varias benesses e conquistas para a humanidade, porém, como ja
dito, trouxe alguns problemas, dentre os quais estdo a intensificacdo do cibercrime e a
violacdo do direito a intimidade, direito este, garantido constitucionalmente conforme artigo
5°, X, da Constitui¢do Federal (CF) que diz “sdo inviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou
moral decorrente de sua violagdo” (BRASIL, Constitui¢do Federal, 1988).

Os beneficios que a internet trouxe para 0s usuarios sao incontestaveis, porque além de
facilitar e agilizar o cotidiano dos internautas, permite que possam trocar informacdes e
experiéncias com pessoas do mundo todo, e ainda, impulsionou o avanco das relacfes
comerciais mundiais. Porém, como todo beneficio traz uma consequéncia, criaram-se 0S

riscos inerentes do desenvolvimento da informatica, que sdo os chamados crimes cibernéticos.

2.3 Impactos do cibercrime frente a sociedade de risco

O termo Sociedade de Risco foi desenvolvido pelo tedrico social Ulrich Beck e, em
busca de sistematizar as transformacdes ocorridas pela globalizacdo, se convencionou
distinguir essas mudancgas em primeira e segunda modernidade. No qual utiliza essa expressao
para retratar a modernidade pautada nas sociedades de estado-nacdo, em que as relagdes, as
comunidade ou mesmo redes sociais sdo essencialmente interpretadas em um sentido
territorial (BECK, 2002).

Porém, segundo o mesmo autor, os padrdes de vida, o progresso, o controle da
exploracdo da natureza e do emprego tipicos da primeira modernidade, estdo sendo dizimados
por cinco processos interligados, como a globalizacdo, a individualizagcdo, o chamado
subemprego, a revolugdo de género e por fim, os riscos globais, como a crise ambiental e o

enfraguecimento dos mercados financeiros mundiais. E o desafio tedrico e politico da segunda
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modernidade é de enfrentar os problemas criados, e responder as consequéncias, onde 0s
riscos ndo séo nacionais, mas globais (BECK, 2002).

Conforme o mesmo autor, a sociedade de risco se mostrou mais evidente na decada de
oitenta, nas sociedades pds-industriais, na qual existia um modelo social marcado pela
instabilidade, em que ndo era mais oriunda de catastrofes naturais, problemas sociais,
causados por agentes ndo humanos, mas por problemas advindos de decisdes humanas
(BECK, 2002).

Os riscos atuais tratam-se de danos improvaveis decorrentes de escolhas da prépria
sociedade, ou seja, a propria sociedade tem causado 0s riscos que teme. Além disso, 0s riscos
tém tomado propor¢des globais, de modo que a populacdo local tem de se preocupar com sua
atuacdo em seu territdrio, mas também com as executadas em todo o mundo (BECK, 2002).

As dificuldades trazidas da sociedade do risco se dividem em trés: primeiro, a
sociedade caracterizada pelo aumento dos riscos de grande propor¢éo, em razéo do progresso
tecnoldgico; segundo, a sociedade de risco se traduz em uma sociedade insegura, tendo em
vista 0s novos riscos criados e percebidos; e por fim, a sociedade que deixa de se perguntar se
foi a vida que se tornou perigosa, e passa a transformar os perigos imprevisiveis e
incontrolaveis em riscos, aprendendo a conviver com toda a inseguranca ao invés de sana-la
(SILVA, 2004).

Segundo Eduardo Diniz Neto, seguindo a ideia do papel do direito penal nesse novo
cendrio mundial, no contexto de uma sociedade globalizada caracterizada como uma
sociedade de riscos, exige-se do direito penal uma intervencdo em ramos jamais alcancados,
0s quais ampliam o progresso tecnoldgico, o desenvolvimento do conhecimento e a forca das
pessoas poderosas, em um mundo controlado pelas leis de mercado e da eficiéncia econémica,
também chamada de neoliberalismo (NETO, 2010).

Neste diapasdo, o Direito Penal moderno tem uma relevante missdo, porque além de
amparar 0s bens juridicos ja existentes, também tem que proteger os bens juridicos surgidos
na sociedade pos-industrial, e com isso, o Direito penal tem que reformular seus métodos e
fundamentos para reprimir essa nova criminalidade emergente (NETO, 2010).

Nessa perspectiva, conforme preleciona 0 mesmo autor, o direito penal na sociedade
de risco, com a proliferacdo de diversas novas espécies de crime, denominados de delitos de
perigo, ndo mais espera a producéo efetiva de danos, lesbes ou mortes, mas age antes mesmo
do mesmo acontecer, de uma forma preventiva, de modo a tutelar efetivamente o bem juridico
(NETO, 2010).
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Uma maneira de absorver os influxos sociais causados pela sociedade de risco é por
meio de uma politica criminal eficiente e precisa, que conceba uma resposta preventiva apta a
influir no sistema juridico-penal. E como proposta apresentada para essa questdo, surge a
chamada expansao do Direito Penal, com posicionamento diferente do modelo penal liberal,
pautado nos bens juridicos supraindividual e de tutela penal preventiva, anterior ao dano e até
mesmo do prdprio perigo, mediante a utilizacdo dos crimes de perigo abstrato e dos delitos
cumulativos (SILVA, 2010).

O autor Cornelius Prittwitz demonstrou que o papel do Direito em Geral e do Direito
Penal na sociedade globalizada do risco e de fortificar o direito, evitar que o Direito seja mal
utilizado, apresentando respostas ineficazes para problemas reais e o de aplicar o Direito em
questdes que exige demandas superiores as suportadas (PRITTWITZ, 2013).

Porém, o Direito Penal é incapaz de, sozinho, combater os problemas da sociedade de
risco, tendo em vista que as demandas atuais ao Direito Penal tem mudado vertiginosamente.
E segundo o mesmo autor, esta expansdo do Direito Penal causado pela criacdo de novas
formas de crimes e tutela de novos bens juridicos, bem como pela reducdo de principios e
condicdes para a imputacdo objetiva e subjetiva, apesar de o Direito Penal estar evoluindo,
ainda ndo é capaz de solucionar os empasses atuais sistematicos da sociedade de risco.
(PRITTWITZ, 2013).

Em razdo do crime cibernético pertencer a esse novo tipo de criminalidade resultante
da sociedade do risco, do crescimento da globalizacdo e do avanco tecnol6gico, o impacto
causado na sociedade € de grande proporcdo. E se ndo forem criados mecanismos para
suprimir essa forma delitiva, o Estado e até mesmo o Direito Penal irdo perder a credibilidade

no combate de crimes, e, com isso, a incidéncia dos delitos ira aumentar exponencialmente.
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30 CRIME CIBERNETICO COMO UM FENOMENO JURIDICO

O ordenamento juridico, em especial o Direito Penal, esta passando por grandes
desafios, tendo em vista que com o avanco tecnologico e a relacdo indissociavel com o
cotidiano das pessoas, teve que acompanhar essa evolucéo e ainda, tutelar bens juridicos que
se quer existiam, fazendo nascer uma necessidade de puni¢do de ilicitos de uma forma
diferenciada.

Um desses crimes trazidos pela modernidade foi o crime cibernético, que se tornou um
fendmeno juridico de grande proporcdo, eis que sua abrangéncia € transnacional e seus

efeitos, de grande escala.

3.1 Conceito de crime cibernético e suas espécies

Existe muita discussdo acerca do que vem a ser o crime informatico, e muitos autores
ndo tém medido esforcos para se chegar a um conceito. Tém-se, assim, vérias definicdes que
abarcam o tema, contudo, vistas de formas diversas.

Para Gustavo Testa Corréa, crimes cibernéticos sdo todos aqueles delitos vinculados as
informacdes armazenas ou em transito por computadores, que sdo utilizadas ilicitamente para
fraudar ou mesmo ameacar as vitimas (CORREA, 2000).

Conforme preleciona lvete Ferreira, o crime informatico pode ser entendido como
sendo uma acdo tipica, antijuridica e culpavel que pode se dar contra o computador, ou
qualquer outro meio informatico, ou por meio destes, utilizando-se do processamento de
dados ou de sua transmissdo (FERREIRA, 2000). Trata-se, portanto, conforme a mesma
autora, de um conceito muito mais amplo, tendo em vista que o computador pode ser tanto o
alvo, atacando os dados armazenados ou em transmissdo (bem juridico), ou também, a
ferramenta utilizada pelos criminosos para a préatica do delito.

Neste sentido preleciona Gomes ao dizer que toda a estrutura da informatica viabiliza
a pratica de crimes tradicionalmente praticados, e ndo s6 a de novos crimes. Assim, o delito
poderia ser cometido através do computador, sendo este utilizado como instrumento para a
pratica do crime, ou ainda, cometido contra 0 computador, ou seja, contra seus hardwares
(que compreende a parte fisica do computador) e softwares (que compreende a parte l6gica do
computador) (GOMES, 2000).

Ja Felipe Cardoso Moreira de Oliveira (2004) aduz que delitos informaticos nada mais

sdo que uma conduta criminosa que tenha algum tipo de relagdo com instrumentos
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informaticos, e que tenha por objetivo alterar, copiar, veicular ou destruir dados, que possam
afetar o funcionamento do sistema. Porém, sdo varios os empecilhos existentes para a
aplicacdo de uma solucdo penal, como a identificacdo do agente, a dificuldade de se
identificar o sujeito passivo em relacdo aos crimes gque atingem toda uma sociedade digital e 0
tempo em que o crime foi praticado (OLIVEIRA, 2004).

Diante das vérias formas dos delitos informaticos, a maioria da doutrina brasileira
convencionou dividir a classificacdo desses crimes em trés espécies: puros, mistos e comuns
(PINHEIRO, 2002).

Os chamados crimes virtuais puros sdo aqueles cujo objeto juridico, seja o sistema
informatico, podendo ser tanto o hardware quanto software. Neste diapasdo, destacam-se as
condutas dos hackers e crackers, tendo em vista que estas pessoas passam grande parte do seu
tempo manipulando computadores, e possui grande conhecimento nesta area (PINHEIRO,
2002).

J& os crimes virtuais mistos sdo aqueles em que a utilizacdo da internet € essencial
para que o delito se concretize, apesar do objeto juridico visado seja diferente do sistema
informético (PINHEIRO, 2002).

Por fim, os crimes virtuais comuns incorporam essa terminologia pelo fato da internet
ser apena 0 meio para a realizagdo do delito, ou seja, tratam-se daqueles crimes que ja existem
no ordenamento juridico, e com a implantacdo da rede mundial de computadores, estes delitos
também passaram a ser praticados por meio da internet (PINHEIRO, 2002).

Para que se possa combater, ou a0 menos minimizar os crimes cibernéticos, se faz
necessario um estudo aprofundado desses delitos, para que se possam conhecer as ferramentas
utilizadas por esses delinquentes e antecipar as suas condutas.

3.2 Atividade dos hackers e crackers: modus operandi e a motivacdo para a pratica

delituosa

Existem varios outros tipos de sujeitos ativos dos delitos virtuais, porém, 0s mais
comuns sdo as atividades dos hackers e dos crackers, que serdo abordados neste tépico.

O termo Hacker tem o significado de piratas do computador, e se refere aqueles que
invadem um determinado sistema em beneficio proprio, conseguindo dados e informacdes de
outrem, mas sem que, para isso, tenham que danificar algo. Ou seja, sdo pessoas que detém
um amplo conhecimento sobre computadores e invasdes, contudo, ndo danificam o sistema e

nem sempre almejam o prejuizo alheio (CRESPO, 2011).
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Os crackers, diferentemente dos hackers, podem ser qualificados como 0s criminosos
da internet, eis que 0s mesmos praticam 0s atos para causar destrui¢do ou prejuizo, valendo-se
da internet para roubar dados, dinheiro e, ainda, para disseminar conteudo ofensivo e racista
(CRESPO, 2011).

Na atualidade, 0 modo de agir dos delinquentes virtuais esta cada vez mais sofisticado
e com um rol cada vez mais amplo, devido ao fato de que, hoje, estdo surgindo novas
tecnologias e, na medida em que os aparelhos vao evoluindo, os hackers e crackers tém que
aprimorar suas técnicas para conseguir invadir o sistema informatico.

Em uma abordagem sobre o Modus Operandi dos sujeitos ativos, os autores Mario
Furlaneto Neto e José Augusto Chaves Guimardes (2003) citam algumas condutas ilicitas,
entre elas estdo: o spamming, que € utilizado como forma de envio de e-mails indesejados por
meio do correio eletrénico para os usuarios; cookies, que sdo pequenos arquivos de textos que
sdo armazenados no computador do internauta para a obtencdo de informacoes relativas ao
consumidor, como, por exemplo, a frequéncia com que 0 mesmo costuma visitar o site, entre
outros; spywares, que sdo programas espifes que expedem informacbes do internauta a
desconhecidos; hoaxes sdo e-mails que possuem conteldo falso onde, usualmente, os
criminosos colocam, como remetente, empresas de grande renome ou 6rgdos governamentais,
podendo ainda estar vinculado a virus; sniffer, que também sdo programas espides, mas que
sdo implantados no disco rigido, visando rastrear e reconhecer e-mails que estdo na rede, com
a finalidade de os controlar e os ler; cavalo de trdia, que, quando instalado, abre a
possibilidade do roubo de informacGes, dados, senhas, arquivos, entre outros, sendo esta a
espécie mais perigosa e destrutiva referente aos crimes cibernéticos (NETO; GUIMARAES,
2003).

Conforme os mesmos autores, existem varios outros delitos e meios capazes de lesar o
usuario, como a manipulacdo de dados e programas; espionagem industrial; sabotagem de
sistemas; pornografia infantil; fraudes; ameaca via internet; crimes contra a honra praticados
via e-mail ou redes sociais; até mesmo de homicidio doloso, quando determinada pessoa,
intencionalmente, modifica a programacdo de um aparelho, cujo paciente dependia do
aparelho para sobrevier (NETO; GUIMARAES, 2003).

No que tange a motivacdo, os delinquentes, independente de qualquer outra coisa,
necessitam de muito estudo, no que se refere as técnicas desempenhadas na préatica dos delitos
informaticos, e para isso, se utilizam de pessoas mais experientes no ramo e de técnicas
disponibilizadas na prépria rede (VIANNA, 2001). Mas, o interesse ndo esta relacionado ao

mero aprendizado, e sim ao reconhecimento de sua capacidade intelectual e no prestigio,
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vinculados a subcultura cyberpunk, onde o individuo é induzido a praticar delitos informéticos
para a obtencdo de respeito e mais informagdes para conseguir maiores proezas (VIANNA,
2001).

Segundo o autor Glénio Leitdo Marques Filho (2010), existem diversas motivacoes
que levam os hacker ou crackers a invadirem o sistema e seus crimes sdo 0s mais variados
possiveis, dentre eles estdo: a espionagem industrial, que € uma situa¢do em que uma empresa
contrata um determinado cracker para invadir o sistema de uma outra empresa para roubar
informacdes sigilosas; proveito proprio (roubar dinheiro, burlar concursos, quitar dividas);
vinganga; ganhar status ou ser aceito em determinado grupo; curiosidade e aprendizado; busca
de aventuras; maldade, que é aquela situacdo em que o individuo age apenas pelo desejo de
ver as pessoas sendo destruidas (FILHO, 2010).

Diante do exposto, faz-se necessario que sempre se busque manter a seguranca do
sistema e que se criem novas técnicas de blindagem do mesmo, para que se minimizem 0s
danos causados pelos hackers e crackers, a fim de que os usuarios possam ter mais liberdade

e protecdo ao navegar na internet.

3.3 A acéo do Estado para coibir o crime virtual

A necessidade de se produzir normas coerentes e eficazes com o fim de se controlar a
incidéncia de crimes esta estritamente ligada ao conteddo do bem juridico a ser tutelado,
tendo em vista que o Direito Penal ndo pode interferir em todas as a¢oes lesivas que ocorrem
dentro da sociedade, mas tdo somente quando a protecdo desses bens juridicos fundamentais
ndo se mostrar eficaz de outra maneira. Dessa forma, impde-se a aplicagdo do Direito Penal
como ultima ratio, tendo a intervencdo penal apenas quando as agressdes se mostrarem
intoleraveis no meio social, impondo uma sancdo quando alguém ofende ou expde a perigo
um bem juridico tutelado pelo Direito Penal (SILVA, 2007).

Conforme preleciona Felipe Cardoso Moreira de Oliveira (2004), existem diversas
alternativas propostas por alguns doutrinadores que tentam buscar uma resposta eficaz,
tangivel, e que ndo transgridam os fundamentos constitucionais, a exemplo de trés: a
defendida especialmente por Hassemer, que aduz que o Direito Penal ndo pode ser utilizado
como resposta a criminalidade contemporanea, devendo ser criado o chamado pela Escola de
Frankfurt de “O Direito de Interveng@o”, o qual consiste em um novo ramo do direito, que
tem como principal fungdo intervir, prevenindo o ato danoso, ao contrario do Direito Penal,
que age apos o fato lesivo (OLIVEIRA, 2004).
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Outra alternativa, agora apresentada por Jesus Maria Silva Sanchez, propde a criacdo
de um direito de duas velocidades, abrindo mao de uma teoria geral penal, em que na primeira
velocidade os principios politicos-criminais punidos com pena privativa de liberdade ficariam
intocaveis, ja nos de segunda velocidade, em relacdo aos crimes punidos com restritivas de
direito ou prestacdo pecuniaria, haveria uma flexibilizacéo das regras e garantias tradicionais,
mantendo-se, assim, a atuacdo do Direito Penal (OLIVEIRA, 2004).

Por fim, existe a alternativa proposta por Stratenwerth, que propde a protecdo juridica
direcionada para o futuro, sem fazer mencéao a direitos individuais, deslocando a imputacao
voltada para o bem juridico para o novo ramo de problematicas, direcionadas para o futuro
(OLIVEIRA, 2004).

Oliveira faz uma critica em relacdo as alternativas propostas pelos doutrinadores
citados, primeiramente, em relacdo a trazida por Stratenwerth, que entende que se deve ter
uma atuacdo do Direito Penal independente ao bem juridico tutelado, devendo ser imposta
uma pena privativa de liberdade aos crimes futuros, tal teoria, segundo o autor, se traduz em
verdadeira afronta aos principios da tipicidade, culpabilidade e da ofensividade, proprios do
Direito Penal, 0 que a torna ilegitima e impossivel esse posicionamento (OLIVEIRA, 2004).

A proxima tese rechacada € a de Silva Sanchez, que defende a permanéncia do Direito
Penal para tratar desses delitos, reservando a pena privativa de liberdade aos crimes ja
existentes, conjuntamente com os principios e diminuindo a caracteristica dogmatica de um
Direito Penal paralelo, em relacdo aos delitos que ndo sdo puniveis com pena privativa de
liberdade, onde Oliveira rebate tal alegacdo, afirmando que ao criar um Direito Penal de duas
velocidades poderia causar um dano na estrutura do ordenamento, 0 que causaria O
rompimento dos valores penais classicos (OLIVEIRA, 2004).

Por fim, conforme o mesmo autor, a solucdo que se torna mais viavel é a proposta por
Hassemer, que propde o Direito de Intervencdo como forma de solucionar esses impasses
criados com essa nova modalidade de crimes, tendo em vista que esse novo ramo pode se
voltar ao combate dessa criminalidade atual, sem que tenha que desestruturar os principios
basilares do Direito Penal, e nem mesmo sofra limitagdes de sua atividade por principios que
regem o Estado Democratico de Direito, eis que trata-se de um novo ramo do Direito, com
caracteristicas proprias e com possibilidade de criacdo de novos fundamentos e principios
(OLIVEIRA, 2004).

Tendo em vista a crescente difusdo da Internet no Brasil, o Estado deve criar
mecanismos preventivos e repressivos para a praticas ilicitas, de forma positivada, nas esferas

civil e penal, e também, otimizar 6rgaos de persecucdo criminal, como a Policia Judiciaria e 0
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Ministério Publico, por meio da criagdo de setores especializados no combate ao crime
cibernético. Pois, muito embora existam no Brasil algumas legislacdes a respeito, ainda é
muito esparsa e pouco difundida, fazendo com que grande parte dos agentes que cometem
crimes virtuais fiquem impunes (ARAS, 2014).

Embora o anseio de grande parte da doutrina seja de reduzir a intervencdo do Direito
Penal face as relagbes humanas, no tocante a teoria da intervengdo minima, é necessario se
atentar que determinadas condutas que atinjam bens informaticos, ou que os delinquentes se
utilizem deles para a pratica de outros ilicitos, tém que ser penalmente sancionadas e
reprimidas, eis que esses delitos possuem um elevado potencial de lesividade e tratar esse tipo
de criminalidade com esmero é de essencial importancia para a seguranca da sociedade
global, que esta cada vez mais conectada e dependente da internet (ARAS, 2014).

Neste sentido, Ivette Senise Ferreira afirma que a informatizacdo acelerada nos mais
diversos setores da sociedade veio colocar novos instrumentos a disposi¢do dos criminosos,
cujo alcance ainda é indeterminado, eis que novas modalidades delitiva vém sendo criadas,
provocando lesGes aos diversos bens e interesses juridicos que cabe ao Estado garantir,
fazendo com que seja incorporada uma especifica da informatica, cuja propensdo € de
aperfeicoar cada vez mais os seus metodos (FERREIRA, 2000).

Com o aumento indiscriminado dos crimes cibernéticos, é primordial que o Estado
crie maneiras ageis e eficazes para combater essa nova criminalidade emergente, ndo s
criando 6rgdos novos, mas otimizando e especializando os que ja existem, criando legislactes
que sejam efetivas para evitar a impunidade, inovando em novas formas de aplicacdo da
politica criminal brasileira, aderindo a Tratados internacionais que tratem sobre a repressdo
dos cibercrimes e, principalmente, alertando e conscientizando a populagdo sobre 0s perigos

da internet e de como evitar as armadilhas criadas pelos crackers e hackers.
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4 COOPERACAO PENAL INTERNACIONAL PARA REPRESSAO DO
CIBERCRIME

A cooperacéo juridica internacional penal sofreu mudancas ao longo do tempo no que
tange a forma de requerimento judicial a outro pais, eis que tradicionalmente essa colaboragéo
se dava por meio de carta rogatoria, que representava um meio ndo tdo eficaz, tendo em vista
a morosidade e a complexidade deste procedimento. Com o passar dos anos, esse sistema foi
substituido pela cooperacdo direta, que representa um meio mais agil e efetivo para a
producdo de provas e atos processuais penais no estrangeiro. O que, consequentemente, foi
um fator de grande valia para a repressdo dos crimes cibernéticos, ja que com a simplificacdo
do processo de cooperacdo internacional € possivel agir de forma mais rapida e ter uma

resposta mais eficiente no combate desses crimes.

4.1 Definigdo de cooperacdo juridica internacional e a relativizagcdo da soberania como

forma de viabilizar a punicao dos crimes transnacionais

Segundo o Ministério da Justica a Cooperacdo Juridica Internacional pode ser
entendida como um instrumento formal por meio do qual um Estado faz um requerimento a
outro Estado, a fim de que este execute uma deciséo ou profira uma decisdo sobre uma lide,
de forma que seja aplicada a Justica no caso concreto (BRASIL, 2012).

Ou seja, € um mecanismo utilizado para solicitar a um outro Estado uma determinada
medida, seja ela judicial, administrativa ou investigativa para a elucidacdo de um caso
concreto que esteja em andamento. JA que com a crescente criminalidade transnacional
causada pela movimentacdo de bens, pessoas, servicos e informac@es exige cada vez mais um
Estado colaborativo e proativo, que crie mecanismos que promovam o auxilio mdtuo entre os
Estados, a fim de exercerem de forma satisfatoria a sua atividade jurisdicional (BRASIL,
2012).

Para Nadia Araujo a cooperacdo juridica internacional consiste, de forma mais ampla,
na permuta internacional para que medidas processuais sejam cumpridas de forma
extraterritorial pelo Poder Judiciario de um outro pais. Tendo em vista que em razdo da
limitag&o jurisdicional do Poder Judiciario, é necessario requerer ao Poder Judiciario de outro
Estado a sua colaboragio (ARAUJO, 2013).
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A doutrina indica algumas classificagdes no que tange a Cooperacdo Juridica
Internacional. As principais se referem a posicdo do solicitante, que se divide em ativa e
passiva, e 0 meio juridico aplicado que se divide em informal e formal (SOUZA, 2008).

Na modalidade de cooperacdo ativa o Estado brasileiro € quem precisa da colaboragédo
do Estado estrangeiro, eis que alguns dos elementos para que a persecucdo penal seja atingida
encontra-se fora do territdrio brasileiro. Nesse caso, o pedido é enviado por meio do
Ministério da Justica e é direcionado a autoridade central do pais requerido ou por meio de
vias diplomaticas (SOUZA, 2008).

A cooperacdo passiva é quando a autoridade estrangeira roga auxilio ao Estado
brasileiro, onde o andamento se da da mesma forma do ativo (por autoridades centrais ou por
vias diplomaticas). Posteriormente, o pedido serd concretizado de acordo com as normas do
Direito brasileiro, que ditara as diretrizes para a efetivacdo da medida (SOUZA, 2008).

Em relacdo ao canal utilizado tem-se a cooperacdo direta ou informal que se da
quando diligéncia pode ser realizada diretamente pela autoridade requerida e a requerente,
sem qualquer necessidade de outros meios formais, nem mesmo de intervencdo do Poder
Judiciario. E ainda, a cooperacdo formal, que é quando se faz necesséria a instituicdo da via
fixada ou para garantir a validade da prova que deva ser produzida ou do ato a ser realizado,
como atos judiciais de comunicacdo, producdo de provas, medidas assecuratorias, atos
judicias definitivos ou destinados a integrar o processo penal (SOUZA, 2008).

A cooperacdo internacional pode ser aplicada de duas formas: com o implemento do
preceito da reciprocidade, no qual o Estado, independentemente de terem estabelecido
tratados ou acordos internacionais, podem cooperar uns com 0s outros; ou por vias formais,
onde se comprometem por meio de tratados ou acordos, a cooperarem entre si (RODRIGUES;
SILVA, 2012).

Com a crescente interdependéncia entre os Estado a cooperacdo internacional ganhou
um destaque e, com isso, 0 conceito de soberania que antes era tido como um principio
absoluto teve que sofrer algumas alteragdes em seu conceito, e hoje esta mais ligado a nogéo
de assisténcia mutua.

Surgiram duas teorias que discutem sobre a soberania estatal e conduta do Estado
dentro desse novo cenario mundial: a teoria dualista, que aduz que o direito internacional e o
direito interno sdo coisas diversas, defendendo a soberania estatal absoluta; e a teoria monista,
que afirma que o direito interno e o internacional sdo parte de um sistema uno, corroborando

com a relativizacdo da soberania estatal (CIDRACK, 2014).
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A soberania pode ser entendida como o poder que Estado exerce dentro de seu
territorio sobre as pessoas e as coisas. Assim, cabe ao Estado se proteger de interferéncias
externas, exercendo seu poder apenas na sua circunscricdo territorial. Portanto, quando
determinados atos judicias extrapolarem a jurisdi¢cdo do pais, é necessaria a colaboracdo de
outro pais para cumprir sua atividade jurisdicional (BARBOSA JUNIOR, 2011).

Vale ressaltar que a expressdo territério compreende todo o espaco, seja ele terrestre,
maritimo, fluvial e aéreo onde o Brasil exerce, de forma exclusiva, sua soberania. Dessa
forma abrange todo o solo delineado por suas fronteiras externas e internas, bem como rios ou
lagos fronteiricos, 0 mar territorial e seu espaco aéreo (DELMANTO, 2002).

O territorio sofreu evolugdes no direito internacional, tendo em vista que além de ser
caracterizado pela porcao da superficie global onde o Estado exerce sua soberania e a nocao
espacial estritamente considerada, tem-se atualmente que analisar a interacdo entre os Estados
e interesses e as necessidades dos individuos em um plano internacional (ACCIOLY; SILVA;
CASELLA, 2012).

Em relacdo a soberania do Estado na aplicacdo do jus puniendi, Tourinho Filho
entende que esse poder do Estado € um de seus principais atributos, e que pode ser dividido
em jus puniedi in abstracto e in concreto (TOURINHO FILHO, 2010). Nesse contexto,
quando o Estado, através de seu Poder Legislativo, edita normas abstratas penais, cominando
sancOes a quem infringir tais mandamentos, tem-se o jus puniendi abstrato e, caso o individuo
pratique tal conduta proibida, surge para o Estado o jus puniendi em concreto, devendo o
Estado punir tal individuo com a pena devida (TOURINHO FILHO, 2010).

Em razdo dessa nova visdo de soberania, ndo se pode afirmar que a cooperagdo
internacional ofenda o poder soberano do Estado, eis que os pedidos de colaboracdo devem
atender aos preceitos da ordem publica e do interesse nacional (TOFFOLI; CESTARI, 2008 ).

O Instituto da cooperagdo estd previsto na Constitui¢do Federal no artigo 4°, inciso XI,
onde dispde que o Brasil orienta-se em suas relagBes internacional pelo principio da
cooperacdo entre 0s povos para que haja o desenvolvimento da humanidade. Sendo assim,
essa pratica ndo se trata de mero compromisso moral, ou ajuda voluntéaria, mas sim, de uma
obrigagdo juridica (TOFFOLI; CESTARI, 2008).

A relativizagdo da soberania estatal ndo esta relacionada com o enfraquecimento do
Estado diante da comunidade internacional, pelo contrario, esta ligada com o novo papel do
Estado perante os outros paises e perante seus nacionais no cumprimento de suas obrigagdes
(CIDRACK, 2014). N&o podendo o Estado conforme 0 mesmo autor, se basear no conceito de

soberania absoluta para cometer violacGes de direitos e deveres dentro do seu territorio.
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Segundo Ricardo Lewandowski as transformagfes ocasionadas pela globalizacdo nao
foi capaz de desestruturar os preceitos da soberania. De forma que no ambito interno, a
soberania continua tendo a decisdo final sobre as competéncias, e no plano internacional
continua preservando a independéncia que lhe proporciona assumir ou ndo certas obrigacoes
(LEWANDOWCKI, 2008). Desse modo, conforme o mesmo autor, a concessdo de alguns
poderes para autoridades transnacionais, a fim de proporcionar maior eficacia estatal ndo s
permite a conservacdo da soberania, como também fomenta as possibilidades politicas de seu
exercicio.

A cooperacdo juridica internacional representa uma das principais formas de combater
0S crimes supranacionais, mas também se faz necessario a harmonizacdo das legislaces
estatais, relativizando sua soberania para gque viabilize o implemento de ferramentas capazes

de solucionar o problema trazido por essa nova realidade globalizada.

4.2 Os mecanismos de combate e as legislacdes existentes sobre o crime cibernético no

Brasil e no mundo

A caracteristica da transnacionalidade e a aumento dos crimes dessa natureza fizeram
com que 0s paises se unissem para harmonizar suas legislacGes penais e processuais penais,
bem como intensificaram-se os tratados e convencdes internacionais (FERNANDES, 2008).
O reflexo disso no Brasil foram, principalmente, o rigor majorado na prisdo de pessoas
envolvidas e o implemento de medidas para recuperar os valores obtidos ilicitamente
(FERNANDES, 2008).

Outro importante mecanismo de combate aos crimes que vao além da esfera de
soberania do Estado € o Tribunal Penal Internacional, pois tem como principal caracteristica,
a punicdo dos crimes internacionais na auséncia ou insuficiéncia dos ordenamentos juridicos
nacionais.

O Tribunal Penal Internacional possui carater sui generis e segue principios como o da
complementariedade e o da excepcionalidade, eis que tem como objetivo de atuar apenas em
crimes de relevante gravidade e nos casos em que houver a clara incapacidade ou auséncia de
dispositivo estatal em punir os responsaveis (GORAIEB, 2003).

Importante ressaltar que o Tribunal Penal Internacional instituiu uma clausula contra o
abuso, segundo a qual, a existéncia de um pseudoprocesso nacional para impedir uma

intervengdo subsidiaria do Tribunal Penal Internacional, sob o argumento de violagdo ao
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principio do bis in idem, gerando uma absolvi¢do, ndo obsta a interferéncia do Tribunal
(ESER, 2013).

O Estatuto de Roma foi um divisor de agua referente ao Direito Internacional Publico,
tendo em vista que ele possibilitou uma maior agilidade referente as infracdes a direitos
essenciais, bem como proporcionou uma protecdo maior aos individuos, ja que estende a
todos os paises que violaram algum dos principios fundamentais para o Direito Internacional
(SANTOS; BORGES, 2014).

Uma importante aliada para a investigacdo criminal em ambito internacional é a
INTERPOL (International Criminal Police Organization), que representa um banco de dados
com informagdes de criminosos procurados, dentro de uma rede de 186 (cento e oitenta e seis)
paises membros da organizacdo (VASCONCELLOS, 2013). E ainda, a chamada Rede 24/7,
gue ja conta com a participacdo de mais de 50 (cinquenta) paises, e que foi constituida com a
finalidade de apurar crimes cibernéticos (VASCONCELLOS, 2013).

A criacdo de tratados e convengfes internacionais em matéria penal contribuiu de
forma significativa para a diminuicdo dos empecilhos existentes pela diversidade de
legislacBes entre os paises, e possibilitou uma maior integracdo entre eles, com o intuito de
elaborar formas eficazes de represséo dos crimes supranacionais.

Em que pese os crimes cibernéticos terem natureza transnacional, existem mecanismos
que podem ser adotados no ambito nacional, ndo sé de caréater legislativo, mas também de
carater preventivo, referente a estudos mais aprofundados sobre o0 assunto.

Existem diversos instrumentos que podem ser usados para diminuir a incidéncia dos
cibercrimes, dentre os quais, estdo a criacdo de um grupo especializado em diversas areas de
conhecimento, para que possam analisar as qualidades e deficiéncias legislativas, propondo
maneiras mais eficazes de assegurar a protecdo do sistema e dos usuarios; a promocao de
cursos, em instituicBes educativas, enfatizando sobre 0s riscos existentes na internet e sobre
posturas éticas que devem ser seguidas quando se estd na rede; a instalacdo de medidas de
segurancga aos 0s usuarios, entre outros (CRESPO, 2011).

No Brasil, existem atualmente érgdos especializados no combate aos cibercrimes,
tanto no ambito federal quanto no estadual. Na esfera federal hd uma acdo conjunta do
Ministério Publico Federal (MPF), a Policia Federal (PF) e a Organizacdo Nao-
Governamental Safernet, em que recebem e direcionam as denudncias envolvendo 0s crimes
cometidos por meio do computador (WENDT, 2011). J4, conforme o mesmo autor, em esfera
estadual, as Policias Civis ndo possuem muitos 6rgdos especializados no controle e

investigagdo dos crimes virtuais.
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Uma maneira de prevenir os crimes cibernéticos € a participacdo do Comité Gestor
Internet do Brasil, fundado em 1995 pela Portaria Interministerial n. 147, que possui 0 intuito
de dar efetividade a participacdo da sociedade em questdes que envolve a internet, de modo a
impulsionar o bom uso da internet, vindo a auxiliar a politica de prevencao criminal contra os
crimes virtuais (MAZONI, 2009).

Como forma de criar uma legislagdo que se adequasse a nova forma criminosa e para
criar condigdes de punicdo dos crimes informaticos foi sancionada em 30 de novembro de
2012 a Lei 12.735, que teve como relator o senador Eduardo Azevedo. Porém, essa lei possui
somente dois artigos que tratam sobre o assunto, de forma que um deles prevé que 0s 6rgaos
das Policias Civis e Federais deveriam se estruturar a fim de combater as acGes delituosas em
rede de computadores, sistema informatizado e dispositivos de comunicacao; e o outro artigo
preleciona que nos casos de crime de racismo, quando usado por meio de publicacdo de meio
social, o juiz podera determinar a cessacao das transmissdes de qualquer meio, inclusive antes
do inquérito policial (WENDT, 2013).

Outrossim, o Brasil ja estd antenado nesse novo cenario de crimes, e por isso, foi
incorporada a legislacdo atual brasileira a lei 12.737, de novembro de 2012, comumente
chamada de “Lei Carolina Dieckmann”, que surgiu devido ao ocorrido de que a atriz da
Globo foi vitima de invasao indevida de imagens contidas em sistema informatico de natureza
privada (CABETTE, 2013).

Essa lei, conforme o mesmo autor, trouxe para o ordenamento juridico um novo crime
de "Invasdo de Dispositivo Informatico”, que representa na conduta do agente de "invadir
dispositivo alheio, conectado ou ndo a rede de computadores, mediante violacdo indevida de
mecanismo de seguranca e com fim de obter, adulterar ou destruir dados ou informac6es sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter
vantagens ilicita (CABETTE, 2013).

Outro grande avancgo para a nossa Legislacdo foi o Marco Civil da Internet, Projeto de
Lei 2.160/2011, que trouxe como pontos principais, a protecdo da neutralidade da rede,
vetando que provedores concedam privilégios de acesso a pessoas que pagam por melhores
pacotes; garantia do direito & privacidade, inviolabilidade e sigilo das informacGes dos
usudrios da rede; e também, a proibi¢do ao chamado “metados", ou seja, para que as redes
sociais ndo vendam seus dados a terceiros (STEECK, 2014).

O Marco Civil da Internet instituiu principios, garantias, direitos e deveres para a
utilizacdo da internet, vislumbrando a atuagéo da internet em proporcdes globais, enfatizando

a finalidade social, cultural, o exercicio da cidadania nos meios digitais, a cooperacéo entre 0s
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usuarios, a defesa do consumidor, dentre outras medidas para a utilizagdo democratica da
internet (DAROS MALAQUIAS, 2015).

Alguns projetos de lei estdo em tramitacdo no Congresso Nacional sobre o crime
cibernético, os mais conhecidos sdo: o Projeto de Lei n° 76, de 24 de marco de 2000, que foi
proposto pelo Senador Renan Calheiros, que aborda o acesso ndo permitido de computadores
e sistemas eletronicos, a sabotagem por computadores, a fraude eletronica, entre outros; o
Projeto de Lei n° 279, de 2003, proposto pelo senador Delcidio Amaral, que tem por objetivo
impor aos prestadores de servicos de correio eletrénico, a manutencdo do cadastro detalhado
dos usuarios das contas (DULLIUS; HIPLLER; FRANCO, 2012).

Existem algumas leis e artigos esparsos dentro do ordenamento brasileiro que
abordaram de forma sucinta os crimes informaticos, entre eles estd o Codigo Penal brasileiro
em seus artigos 313-A e 313-B, que tratam, respectivamente, de crime de insercdo de dados
falsos em sistema e modificacdo ou adulteracdo ndo permitida de sistema de informacdes,
bem como os artigos 32581°, 1 e Il e 0 artigo 153, §1-A. Estes crimes s6 podem ser cometidos
por funcionarios publicos. (SILVA, 2007).

Outra lei esparsa é a 9.609/98 referente a protecdo da propriedade intelectual de
programa de computador, em que o nucleo do tipo € violar, infringir um determinado objeto,
que no presente caso sdo os direitos de determinado autor de programa de computador
(NUCCI, Guilherme de Souza, 2013). Segundo 0 mesmo autor, o crime pode ser cometido
por qualquer pessoa, porém o ofendido € restrito as pessoas criadoras de programa de
computador. Se no caso a violacdo deste programa consistir em alienacdo, ou mesmo a
exposicdo a venda passa-se para a figura qualificada do delito, por conseguinte, a pena é
aumentada para reclus@o de um, a quatro anos e multa, e ndo mais detencao de 6 (seis) meses
a 2 (dois) anos. (NUCCI, Guilherme de Souza, 2013).

Com relacgdo as legislacdes existentes no mundo com o crescimento descontrolado dos
crimes informaticos, Portugal incorporou a conduta delitiva através da Lei 109/1991, onde
previa a figura da interceptacao ilegitima de comunicacdes que se processavam dentro de um
sistema ou rede de informatica (CRISPIN, 2012).

A ltalia elaborou a Lei 547/1993, na qual incorporou novas figuras em seu Codigo
penal, penalizando as condutas de danos a sistemas informaticos e telematicos, de qualquer
alteracéo, supressao ou falsificagdo nos contetdos teleméticos ou informéticos, bem como de
difuséo de programas que tenham o intuito de atrapalhar o bom funcionamento de um sistema
informético (CRISPIN, 2012).
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Nos Estados Unidos, a principal legislacdo criada para responsabilizar criminalmente
o individuo que cometesse condutas ilicitas no ambito informético foi a Lei de Fraude e
Abuso Computacional, feita em 1986,com intuito de proteger sistemas nacionais, e impedir
vantagens financeiras através dos ilicitos (SILVA, 2013).

Apesar do esforco exercido para solucionar a criminalidade existente na era
informacional, tem surtido pouco efeito a implementacdo de leis incriminadoras no
ordenamento juridico nacional, tendo em vista que grande parte desses delitos transcendem as
barreiras fisicas dos Estados e acaba dificultando a punicdo dos envolvidos. Dessa forma, a
elaboracdes de tratados e convencdes internacionais para harmonizar as legislagdes penais

referentes aos crimes cibernéticos é de grande importancia para evitar e punir esses crimes.

4.3 O papel da Convencdo de Budapeste e os desafios para a cooperacdo penal

internacional em matéria de cibercrimes

Em decorréncia da interconectividade, as pessoas podem trocar dados e informagdes
simultaneamente pelo mundo todo, o que torna dificil a apuracdo de condutas ilicitas em
situagbes em que um mesmo fato repercuta seus efeitos em diferentes locais, em distintas
regides do mundo, como no caso de disseminagdo de virus na internet, que pode afetar
milhares de sistemas informaticos no mundo todo, ja que os efeitos ndo sdo restringidos por
quaisquer limites geograficos ou fronteiras nacionais (DELGADO, 2007).

Segundo o mesmo autor, sdo encontrados diversos empecilhos que podem dificultar as
investigacGes. Uma delas é a jurisdicdo de cada pais de forma isolada, em que a simples
tentativa de colheita de dados pode ser encarada como uma violagdo a soberania territorial do
pais em que os dados encontrem-se armazenados; outro ponto € a diferenca na legislacdo de
cada estado, o que acentua ainda mais o problema. S8o justamente esses problemas que o
Tratado de Budapeste visa erradicar, propondo uma harmonizacdo das leis nacionais no
tocante a tipificacdo das condutas relacionadas aos dados e sistemas informaéticos e o
implemento da cooperacéo internacional neste aspecto. (DELGADO, 2007).

A comunidade internacional, com o intuito de harmonizar as legislagdes nacionais,
melhorar as técnicas de combate ao crime cibernético e aumentar a cooperacdo entre as
nacgdes assinou em 2001, na Hungria, o tratado internacional, chamado de Convencéo de
Budapeste, que inovou na forma de cooperacdo penal e ofereceu uma regulamentacéo que ia
além da jurisdicdo nacional, com vista a combater de forma mais eficiente as infracbes
relacionadas aos cibercrimes (MORAIS NETO, 2009).
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A convengdo de Budapeste entrou em vigou em 1° de julho de 2004, quando foi
ratificada por cinco Estados, e contemplou diversos aspectos e conceitos envolvendo o crime
cibernético, porém, a principal inovacao foi em relacdo ao auxilio matuo em mateéria penal,
que estabeleceu uma serie de regras, principios gerais e modalidades de cooperagdo, com 0
intuito de atender as necessidades atuais tangentes aos modos de investigacdo e
procedimentos envolvendo esse novo tipo de crime (DELGADO, 2007).

Outro aspecto relevante da convencdo de Budapeste que viabiliza a cooperacdo entre
0s paises € a flexibilizacdo do principio da dupla incriminacdo, na medida em que impde
somente a equivaléncia dos elementos do tipo dos Estados requerente e requerido, ndo
importando a catalogacdo ou 0 nome atribuido ao demandado (DELGADO, 2007).

Dessa forma, a Convencdo de Budapeste sobre o Cibercrime se traduz em importante
marco para a cooperacdo penal internacional, tendo em vista a promocdo de medidas de
aprimoramento de ferramentas de auxilio mutuo e de producdo de provas, bem como o
implemento de mecanismos de preservacao dos elementos probat6rios em forma de dados e a
celeridade nas investigacdes e processos penais por meio da divulgacdo expedita de dados de
trafego preservados, com vista a atender de forma mais eficaz a persecucdo penal para
combate as manifestagdes da criminalidade informatica, que antes ndo existiam (DELGADO,
2007).

A convengéo de Budapeste foi o primeiro tratado internacional a tratar sobre os crimes
cibernéticos, abordando sobre a seguranca nas redes, as violacGes aos direitos autorais, a
pornografia infantil, a fraude cometida por meio do computador, dentre outros (MAZONI,
2009). Esse tratado, segundo a mesma autora, teve por escopo proteger a sociedade dos
crimes informaticos, desenvolvendo para isso, uma legislacdo apropriada que trouxesse maior
facilidade e agilidade na cooperacdo entre os paises € maneiras mais eficazes de reprimir o
cibercrime.

A diversidade legislativa é apontada como um dos principais fatores que geram a
inseguranca juridica e os conflitos, especialmente nesse contexto de crescimento das
negociagles transnacionais entre paises com idiomas e legislagdes diferentes (OLIVEIRA,
2008). Conforme a mesma autora, sdo devidos a esses aspectos que a harmonizacdo juridica
se traduz como um instrumento facilitador, j& que o intuito é de adotar medidas que
possibilitem a reducéo, ou até mesmo a eliminacao de conflitos de ordenamentos diferentes.

Oliveira indica alguns instrumentos que viabilizam a harmonizac¢do do Direito, entre
eles estdo: os atos de organismos supranacionais (atos emitidos por 6rgdos supranacionais de

organizacOes internacionais de integracdo); as convencdes internacionais (que pode se dar por
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reciprocidade, por regulamentacdo uniforme de uso geral, ou por lei uniforme); as leis
modelos (s&o textos fixados para substituir as leis dos Estados, por meio de um ato legislativo
nacional); as regras (assim como os principios, servem para determinar diretrizes, e ndo tem
carater vinculatorio), os principios, as leis paralelas (leis confeccionadas por dois ou mais
Estados, com o intuito de harmonizar ou unificar as leis sobre determinado assunto); e 0s
Restatements (formulacbes de proposigOes gerais sobre determinado assunto) (OLIVEIRA,
2008).

Outro problema que néo se encontra sé no Brasil, mas em grande parte do mundo, ¢ a
insuficiéncia de capacitacdo referente aos envolvidos na persecucdo penal como os policiais, 0
Ministério Publico e o Judiciario, o que acaba dificultando a puni¢do dos delinquentes e, por
conseguinte, gerando a impunidade referente aos crimes cibernéticos (WENDT, 2013).

Quando o crime é cometido por meio de um computador, uma das principais
ferramentas de investigacdo para identificar a autoria € o log de conexdo, que é um
emaranhado de informaces sobre o uso da internet pelo usuério, emitindo dados sobre o dia,
o0 hora, o fuso horario, o tempo de utilizacdo do sistema, e o IP (Internet Protocol), bem como
0 log de acesso que permite acessar informacdes sobre os servicos utilizados na internet,
relativos ao contetdo, contendo data, horario e o IP (WENDT, 2013).

O problema é que os 6rgéos investigativos ndo sdo obrigados a permanecer um tempo
minimo com os logs de conexdo e de acesso, 0 que acaba inviabilizando a descoberta da
autoria delitiva, mesmo com o advento da Lei 12.737 (conhecida como Lei Carolina
Dieckmann) (WENDT, 2013). Mas, conforme o mesmo autor, para resolver esse impasse, a
Agéncia Nacional de Telecomunicagdes (ANATEL) confeccionou um novo regramento, no
qual os provedores tinham a obrigagdo de armazenar os logs pelo prazo minimo de 01 (um)
ano (art.53 da Resoluc¢édo 614/2013).

Outra dificuldade encontrada pelos érgados investigadores é a possiblidade de burlar as
evidéncias, ocultando o IP por meio dos chamados proxies, que Sdo servigos que mascaram o
verdadeiro IP, 0 que prejudica o rastreamento do autor da conduta (CAVALCANTE, 2013).

A investigacdo dos crimes cibernéticos é complexa pois, além de serem levados em
conta os trés elementos que compde o crime, quais sejam tipicidade, ilicitude e culpabilidade,
deve ser considerada a dificuldade na definicdo do tempo e lugar do crime, bem como no alto
risco de perecimento das provas coletadas, 0 que torna captura do criminoso mais dificil
(IOCCA, 2012).

Por sua prépria natureza, os crimes cibernéticos sdo crimes mais dificeis de serem

descobertos e investigados, e isso ocorre por varios motivos, como a falta de dendncia por
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parte das vitimas, por desconhecimento do fato, ou por outro motivo diverso, o que
consequentemente, cria 0 que se chama de cifras negras (crimes que ndo foram levados a
conhecimento da autoridade competente) (HERMAN, 2013) .

Outras vitimas, especialmente empresarios, geralmente ndo levam o caso adiante por
ter medo de que os consumidores fiquem receosos pelo fato de seu sitio da Internet ou seus
registros empresarias ndo serem seguros (HERMAN, 2013).

Preleciona a mesma autora que a cooperacgdo internacional se torna essencial nesses
casos, pois, além de fornecer cooperacdo nas investigacdes e processos, ter fontes legislativas
uniformes também facilita a coleta de dados sobre crimes cibernéticos e um maior
conhecimento sobre quais mecanismos de execucdo estdo aptos para serem aplicados com
efetividade.

A impunidade estd muito mais relacionada com a falta de estrutura e a fragilidade das
informacdes de rastreamento do que a falta de legislagéo especifica para tratar desse tipo de
crime, eis que o transito de dados € livre e veloz, e ocorre de forma instantanea, facilmente
manipulados pelos criminosos (PINHEIRO, 2006).

A combinacdo entre as leis penais internas e os tratados e convencdes internacionais
sobre os crimes cibernéticos, a partilha e conexdo dos dados entre os 6rgdos investigadores e
as companhias que disponibilizam o acesso a internet (com o devido respeito aos principios e
garantias fundamentais), e a implementacdo de unidades especializadas na prevengédo e
repressdo dos cibercrimes, representaria um grande avanco em relacdo as ferramentas
utilizadas atualmente, o que facilitaria a cooperacdo entre os paises e traria maior eficacia na
apreensdo dos envolvidos (COLLI, Maciel; LOPES JUNIOR, Aury, 2009).

Existem diversas ferramentas que podem ser implementadas com o intuito de
minimizar a incidéncia dos delitos informaticos, mas para isso, o Estado tem que estar
disposto a investir, e apoiar a causa, ndo so estimulando a criacdo de leis, mas de politicas
publicas que conscientize a populacdo sobre os riscos situados na internet, e ainda, da
ratificacdo do Brasil a Convencdo de Budapeste, que € a principal e mais completa legislacéo

que aborda os cibercrimes.
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5 CONSIDERACOES FINAIS

Com os avancos trazidos pela globalizacdo, ocorreram diversas mudancas na
sociedade, o que influenciou ndo s6 na economia ou na diversidade cultural, mas também no
Direito Penal, eis que, com o implemento da internet, surgiu uma nova espécie de crime que
antes ndo existia, bem como, se aperfeicoaram as técnicas utilizadas no cometimento de
crimes tradicionais oferecidas pelo crescimento tecnoldgico.

O crime cibernético pode ser cometido de duas formas: a) ou 0 computador é usado
como meio para a pratica do delito; b) ou o crime é cometido contra 0 computador. Nestes
dois casos, 0s impactos causados na sociedade de risco em que se vive atualmente sdo de
grande proporc¢do, podendo causar diversos prejuizos para empresas ou para 0S USUArios.

Diante disso, € essencial que haja uma mobilizacdo do Estado para criar mecanismos
que reprimam, de forma &gil e eficaz, a incidéncia dos delitos informaticos.

O Brasil ainda é precario no que diz respeito aos instrumentos utilizados na
investigacdo dos cibercrimes, tendo em vista a falta de 6rgéos especializados, a legislacédo
vaga, esparsa e pouco eficaz e as dificuldades em se identificar a autoria, 0 que acaba gerando
a impunidade dos criminosos.

Outro problema recorrente € a auséncia de barreiras geograficas para pratica dos
delitos informaéticos, o que acaba colidindo com a soberania de outros Estados na aplicacdo do
jus puniendi. Dessa forma, a cooperacdo penal internacional € um mecanismo essencial para o
auxilio matuo entre os paises, e representa uma nova forma de se conceituar a soberania que,
hoje, é tida como um principio relativo e que esta mais ligada a ideia de assisténcia reciproca.

A diversidade legislativa € um dos principais problemas encontrados para a apuracao e
punicdo dos envolvidos, eis que se ndo houver uma harmonizacdo dos ordenamentos, a
chance dos delinquentes ndo responderem pelo crime € muito maior.

Devido a natureza transnacional dos crimes cibernéticos houve uma tentativa de se
harmonizar as legislagbes nacionais e aumentar a cooperacao internacional entre os paises,
criando técnicas inovadoras e inteligentes para a prevencdo e erradicacdo desses crimes,
através da ratificacdo da Convencéao de Budapeste.

Essa convencao foi a primeira a tratar de crimes informaticos e representou um grande
avango para a comunidade internacional. Porém, o Brasil ndo faz parte desse tratado, apesar
de sua discreta legislagdo nacional sobre o cibercrime estar em consonancia com os ditames

estabelecidos pela convencéo, o que representa um grande retrocesso, j& que a mesma trouxe
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diversas benesses no que diz respeito ao aprimoramento de técnicas de investigacao e auxilio
matuo dos Estados-membros.

Elaborar uma legislacdo nacional que aborde os cibercrimes de forma clara e objetiva,
tipificando as condutas delitivas é importante, porém, a legislacdo por si s6 ndo é suficiente
para combater esses delitos.

Nesse sentido, com base no estudo apresentado, considera-se que € necessaria uma
atuacdo efetiva do Estado no sentido ndo sé de criacdo de novos centros especializados na
reducdo da criminalidade informatica, mas de estudar a fundo novas técnicas para aprimorar e
otimizar os 6rgdos que j& existem, implementando politicas publicas com a finalidade de
alertar e conscientizar a populacéo sobre 0s riscos existentes na internet e de como evita-los,
bem como, de elaborar legislacbes que sejam efetivas para impedir a impunidade e que
inovem as formas de aplicacdo das politicas criminais brasileiras.

Também se faz necessaria, em razdo da natureza supranacional dos crimes
cibernéticos, uma maior cooperacdo penal internacional por meio de adesdo a Tratados e
Convenc0es Internacionais, principalmente a aderéncia do Brasil a Convencdo de Budapeste,
ja que trata especialmente e de forma detalhada, do conceito de cibercrime, normas
procedimentais de cooperacdo e auxilio mdtuo, entre outros mecanismos que permitem uma
harmonizacdo entre as legislacBes e, por conseguinte, uma maior eficcia na prevencdo e

combate dos crimes cibernéticos.
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